
Gerbiamieji tinklo specialistai, 
 
Mes kreipiamės į Jus tarptautinės grupės, kurią sudaro valstybinės institucijos iš įvairių pasaulio šalių, 
vardu prašydami, kad Jūsų organizacija prisijungtų prie pasaulinių siekių užkirsti kelią “spameriams” 
kelti pavojų vartotojų kompiuteriams ir naudoti juos kaip “spam zombius”. Mūsų institucijos yra 
atsakingos už kovą su nelegaliu “spamu”, šiam tikslui taikančios teisines priemones, techninius 
pasiekimus, vartotojų ir verslininkų apmokymą (švietimą), elgsenos (strategijos) vystymą (plėtojimą) ir 
privataus bei viešojo sektorių partnerystę.  
 
“Spameriai” naudoja namų kompiuterius elektroninio pašto žinutėms dideliais kiekiais siųsti milijonui 
žmonių. Jie pasinaudoja apsaugos sistemų silpnybėmis instaliuodami paslėptą programinę įrangą, kuri 
paverčia vartotojų kompiuterius pašto ar proxy serveriais. Jie siunčia elektroninį paštą dideliais kiekiais 
per šiuos “spam zombius”, paslėpdami jo tikrąjį šaltinį.  
 
Kaip Interneto paslaugų teikėjas (IPT), Jūsų organizacija yra suinteresuota elektroninio pašto sistemos 
(tinklo), kuri yra pažeidžiama “spamo” puolimais, siunčiamais per “spam zombius”, vientisumu. Be to, 
gavėjai gali apkaltinti Jūsų organizaciją dėl “spamo”, kuris atsiranda Jūsų tinkle (sistemoje) ar Jūsų 
klientų tinkle (sistemoje). Beje, “spamas” gali būti Jūsų tinklo bereikalingo apkrovimo priežastimi, kas 
sąlygoja didesnes administracines išlaidas.   
 
Mes skatiname Jus įgyvendinti šias savanoriškas priemones prieš “zombius”, jeigu Jūs nesate to padarę 
iki šiol1: 

 Blokuoti 25 prievadą, išskyrus tuos atvejus, kai jis naudojamas teisėtų pašto serverio vartotojų 
išsiunčiamam pranešimų srautui SMTP servisu (protokolu). Analizuoti autentifikuoto SMTP 
įgyvendinimą 587 prievade klientų, kurie privalo naudoti išsiunčiamo pašto serverius, atžvilgiu. 

 Kontroliuoti tempo (dažnumo) apribojimus elektroninio pašto perdavimams. 
 Identifikuoti kompiuterius, kurie siunčia -neįprastus elektroninio pašto kiekius ir imtis 

priemonių nustatyti, ar kompiuteris veikia kaip “spam zombis”. Jeigu būtina, izoliuoti apkrėstą 
kompiuterį tol, kol nebus pašalintas problemos šaltinis. 

 Patarkite savo klientams suprantama kalba, kaip apsaugoti jų kompiuterius nuo virusų, Trojos 
arklių (angl. Trojans) ar kitų neigiamų reiškinių, kurie paverčia kompiuterį “spam zombiu”, ir 
suteikti šiam tikslui reikalingą pagalbą, priemones. 

 Suteikite savo klientams lengvai naudojamas priemones “zombio” kodui pašalinti, jeigu jų 
kompiuteriai buvo apkrėsti, ir suteikite reikalingą pagalbą. 

 
Siekdami paskatinti IPT sutrukdyti “spameriams” kurti kompiuterius “zombius”, mes rengiame 
planą tikėtinų “spam zombių” IP numerių identifikavimui visame pasaulyje, kaip ir IPT ir kiti 
Interneto teikėjai, kurie yra atsakingi už paveiktus (angl. affected) IP numerius. Šis tyrimas bus 
paremtas viešai surinkta informacija, tokia kaip “spamo” duomenų bazės ir WHOIS duomenų 
bazės. Mes planuojame susisiekti su IPT, susijusiais su IP numeriais, kuriuos naudoja galimi “spam 
zombiai”. Antrame laiške prašysime, kad paveikti IPT dėtų pastangas kovodami su tikrųjų “spam 
zombių” problemomis savo sistemose (tinkluose). 
 
Daugiau informacijos apie šį projektą ir įstaigų, bendradarbiaujančių šiuo tikslu, sąrašo ieškokite 
adresu www.ftc.gov/bcp/conline/edcams/spam/zombie/index.htm 
 
Dėkojame už Jūsų dalyvavimą kovoje su “spam”. 

                                                 
1 Jeigu Jūs ketinate įgyvendinti šias rekomendacijas, prašome įsitikinti, kad jos neprieštaraus teisės aktams, 
reglamentuojantiems duomenų apsaugą, informacijos saugumą ir asmens gyvenimo neliečiamumą, taip pat kitiems 
teisiniams reikalavimams ar įpareigojimams. Įsidėmėkite, kad šios rekomendacijos jau gali būti privalomos kai kuriose 
jurisdikcijose.  


